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Manazer, architekt a auditor kybernetické bezpecnosti

* Hutni pramysl (Nova hut Ostrava / ArcelorMittal / Liberty)

U zrodu budovani ICT infrastruktury a datovych center v
naro¢ném prumyslovém prostredi.

« Statni sprava (Moravskoslezské datové centrum)

CISO a budovani ICT infrastruktury a datovych center pro odbory
socialni, skolstvi, kultury, dopravy a zdravotnictvi, predevsim pro
/ nemocnic a zachrannou sluzbu.

« TUV SUD Czech auditor a lektor pro certifikaéni organ




Agenda dnesniho setkani

- LEGISLATIVNi RAMEC A ODPOVEDNOST
- RIZENI RIZIK A BUSINESS KONTINUITA

- NEJCASTEJSI UTOKY A SCENARE

- UMELA INTELIGENCE A NOVA RIZIKA

« AKTIVNIi ROLE MANAGEMENTU A SHRNUTI




BUDOUCNOST
LEGISLATIVNi RAMEC
A ODPOVEDNOST




Proc€ je problematika kybernetické bezpecnosti dulezita?

 Celosvetové naklady na kyberkriminalitu v roce 2025 jsou na astronomické Castce
10,5 bilionu dolart, rostou okolo 15 % ro¢né. Primér na jeden KBI 53t $.

- Ceska republika v roce 2025 zaznamenala meziroéni narust kybernetickych
bezpecnostnich incidentu o 30%, s celkem 3005 registrovanymi pfipady (csirt.cz).

Al v utocich: Pachatelé stale Casteji vyuzivaji umeélou inteligenci pro
sofistikovanejsi oslovovani obéti a utoky.

- Mate s kybersmejdem néjaké zkusenosti...
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Nahled do budoucnosti

Skills needed today » Desired skills of the future
Al and big data

V roce 2030 budou pozadavky
na konkurenceschopné
pracovni dovednosti tkz.
Brainskills preskoci

orientace v technologiich.

Networks and cybersecurity

» Celozivotni vzdélavani,
adaptabilita, flexibilita,
odolnost a vytrvalost.

il

3
4
5
6
7
8

Talent management

9 Talent management

10 Service orientation and customer service Environmental stewardship

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rastu v nové regulatorni realité Zdroj: WEF — Future of jobs report 2025 6



EU Digitalni regulativni ramce

Ochrana dat

* GDPR (2016/679) - osobni data

* DGA (2022/868) - sdileni dat

« Data Act (2023/2854) - vyuziti dat
» Al Act (2024/1689) - fizeni rizik Al

Ochrana spotrebitele / trhu

- DMA (2022/1925) - Big Tech

* DSA (2022/2065) - online obsah

» e|lDAS 2 (2024/1183) - digitalni identita

Odpovédnost
Auditovatelnost

Vysoké sankce

Kyberneticka bezpecnost
« CSA (2019/881) — ENISA certifikace
* DORA (2022/2554) - finanCni sektor
« CRA (2024/2847) - digitalni produkty
* CER (2022/2557) - odolnost K
* NIS2 (2022/2555) - organizace

Narizeni => prima aplikovatelnost v cele EU
Smérnice => transpozice legislativy do ¢len.statl

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité 7



Regulace nebude méne

* CRA (2027 co musi produkt splnit)

« CSA2 (2028 jak to certifikovat, ENISA ,architekt” certifikace, ECCF)
* DNA (2028 digitalni site a telekomunikace v EU)

* NIS3 (2030 proaktivni narizeni kybernetické odolnost pro vsechny)
* GDPR 2.0 (2037 evoluce méne byrokracie, vice Al-ready pravidel)

Digital Omnibus = zjednoduseni a propojeni existujicich EU digitalnich regulaci

Celosvetove standardy: ISO/IEC 27001:2022 KB, ISO/IEC 42001:2023 Al

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité 8



Zakon ¢. 266/2025 Sb. O Kritické infrastrukture

« Uginnost zakona od 19.8.2025

« Je navazan na smérnice EU zejména NIS2 a CER (Critical Entities Reselience
Directive). VSechny Clenské staty EU musi vytvorit narodni strategii odolnosti, AR,
identifikovat a dohlizet na kritické subjekty (do 17.7.2026).

* Cil zakona: zvysit odolnost statu a zajistit neprerusené fungovani klicovych sluzeb
pro spolecnost (napr. energetika, doprava, zdravotnictvi, ICT, apd.).

» Rostouci komplexita prostredi (hyperfragilita), digitalizace a automatizace Al FOMO.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité 9



&
Zakon €. 264/2025 Sh. O kybernetické bezpecnosti Z

————
NIS2

Usneseni BRS

Nafizeni vlady
o nepominutelnych funkcich

. 1650 (BDR)
* UCinnost od 1.11.2025 Pougeni z praxe
Nafizeni vlady
—_— o strategicky vyznamnych
: : £ Vyhlaska &. 409/2025 Sb. sluzbach (BDR)
)
SamOIdentlfl kace o bezpeénostnich opatrenich
v ro vy§si rezim povinnosti [ )
(brezen 2026) ~M§_pJ Vyhlaska &. 411/2025 Sb.
— o bezpeénostnich drovnich informaénich
Vyhlagka &. 410/2025 Sb. TINDAERI VRO NETINY
o bezpeénostnich opatienich !
v s pro nizsi rezim povinnosti -
yhléska €. 412/2025 Sb.
y P I neni d O 1 ro ku —_—————————— o bezpeé&nostnich pravidlech pro orgdny
vefejné spravy vyuZivajici sluZby
poskytovateld cloud computingu

Vyhléska &. 334/2025 Sb Vyhlaska &. 408/2025 Sb.

‘ o regulovanych
o Portélu NUKIB sluzbach
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Noveé povinnosti zakona o kybernetické bezpecnosti

2025

* § 6 Registrovat regulovanou sluzbu => do 60 dnu od naplnéni identifikacnich kritérii
* § 9 Hlasit zmény regulované sluzby

» §11 Hlasit kontakni a dalSi udaje => do 14 dni zmény udaju

» §12 Stanovit rozsah fizeni kybernetické bezpecnosti

2026

» §13 §14 Zavadet bezpecCnostni opatfeni => do 1 roku od zarazeni do evidence

» §15 Hlasit kybernetické bezpecnostni incidenty => do 1 roku od zarazeni do evidence

« §19 PInit informacni povinnost poskytovalete reg.sluzby => ihned podle zav.opatfeni a incidentu
« §20 Reagovat na protiopatfeni => ihned podle |hut stanovenych v protiopatreni

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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Osobni odpovédnost statutaru a reditelu

* § 13: Stanoveni rozsahu fizeni kybernetické bezpecnosti.
* § 14: Odpovednost za zavedeni bezpecnostnich opatreni.

* Dusledek: Vedeni uz nemuze fict "ja tomu nerozumim, to fesi CISQO". Musite
rozumét dopadum na podnikani.

» Dlraz: Zakon je pfisnéjsi nez smérnice EU. Definuje jasné |huty pro hlaseni (24/72
hodin) a povinnost vzdelavani vedeni.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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Sankce a nasledky nesouladu

Pr. Obrat
1,33 mla
EUR, max.
pokuta 2% =

* § 59 Pokuty: Do 250 mil. KE nebo 2 % z obratu. 26,6 mlo

EUR

- § 57 Reputace: Ztrata duvéry u dodavatelt a bank.
(Pozastaveni platnosti certifikace nejméné na 6 mésicu).

« § 58 Osobni dopad: DoCasny zakaz vykonu funkce Clena statutarniho organu.
(V extrémnim pripade).

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité

13



&
Vyhlaska c. 408/2025 Sb. O regulovanych sluzbach Z

- Regulované sluzby:
1.Vefejna sprava, 2.Energetika
7.\Vyrobni, potravinarsky a chemicky prumysi
10.Vodni a odpadové hospodarstvi
12.Letecka, drazni, vodni a silnicni doprava
16.Digitalni infrastruktura a sluzby, 20.PoStovni a kuryrni sluzby
17 .Financni trh, 18.Zdravotnictvi, 19.Véda a vyzkum

21.0branny a vesmirny prumysl

* Rezim vyssich povinnosti: pro velky podnik nad 250 zaméstnancu a nebo obrat
nad 1,25 miliardy KcC, pripadné pro strategicky vyznamnée subjekty

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité 14



Vyhlaska é. 334/2025 Sb. O portalu NUKIB

Uvod » Cheivyfidit » Ohlaseni a sprava regulované sluzby

Ohlaseni a sprava regulovane sluzby

@ Zakladni informace
Zakladni informace

Prostfednictvim tohoto formul&fe mulze statutarni orgén nebo povéfeny zastupce organizace: Vybér organizace

* Provést prvni ohlaseni regulované sluzby podle § 6 zakona o kybernetické bezpeénosti, a to pokud spadate do
pusobnosti zakona o kybernetické bezpeénosti, tzn. spliujete podminky pro registraci regulované sluzby podle
§ 4 zakona a vyhlasky o regulovanych sluzbach.
Pokud si nejste jisti, zda bude vase organizace regulovana, pouzijte Kalkulacku. Sluzby

Velikost podniku

* Ohlasit dalsi regulované sluzby podle § 6 zékona, pokud jiz u organizace doslo k prvnimu ohlaseni jiné
regulované sluzby. Rekapitulace a kontrola ddajd

» Ohlasit zménu regulované sluzby podle § 9 zdkona o kybernetické bezpecnosti.

« PoZadat o zrudeni registrace regulované sluzby dle § 10 zékona. Potvrzeni ukonu

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: PiliF stability a ristu v nové regulatorni realité Zdroj: https://portal.nukib.gov.cz 15



https://portal.nukib.gov.cz
https://portal.nukib.gov.cz/

PORTAL Chci vyfidit Zakon o kybernetické bezpecnosti NIS2 Informacni servis EN

Upozornéni na smishingovou kampan, ve které se dtocnici vydavaji za Upozornujeme na sérii zranitelnosti v Linuxovém kernelu
Policii Ceské republiky

Béhem prelomu dubna a kvétna 2026 byly zverejnény hned ¢tyri zavazné

Upozorfiujeme na smishingovou kampan, v ramci které se utocnici zranitelnosti v Linuxovém jadfe. Copy Fail (CVE-2026-31431), Dirty Frag
prostrednictvim SMS zprav vydavaji za Policii Ceské republiky s cilem (CVE-2026-43284 + CVE-2026-43500), Fragnesia (CVE-2026-46300) a
ziskat platebni udaje obéti. ssh-keysign-pwn.

Podpurné materialy

Podpurné materialy k legislativé, technicka doporuceni a dalsi uziteéné — . -
dokumenty z oblasti kybernetické bezpeénosti. ( Zobrazit vSechny podpurné materialy )

W

Li—

I[1]1]
II;:F

Rychlé prehledy Informativni ¢lanky s hlubsim Metodiky a doporuceni s
kontextem praktickymi postupy

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: PiliF stability a ristu v nové regulatorni realité Zdroj: https://portal.nukib.gov.cz 16
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Vyhlaska ¢. 410/2025 Sb. Rezim nizsich povinnosti

Urcuje mirnéjsi sadu pravidel pro zajistovani kybernetické bezpecnosti pro méne
kritické subjekty.

BEZPECNOSTNIi OPATRENI (12) s Kitove

« § 3 Systém zajistovani minimalni kybernetické bezpecnosti pFilohy

* § 4 Pozadavky na vrcholné vedeni

« § 5 Bezpecnost lidskych zdroju

- § 6 Rizeni kontinuity innosti

- § 7 Rizeni pFistupu

- § 8 Rizeni identit a jejich opravnéni  Priloha €.1 Prehled bezpecCnostnich opatfeni

* § 9 Detekce a zaznamenavani kybernetickych bezp.udalosti

- §10 Regeni kybernetickych bezpe&nostnich incidentt  Pfiloha ¢.2 Pozadavky na smluvni ujednani s dodavateli (14)

« §11 Bezpecnost komunikacCnich siti
- §12 Aplika&ni bezpeénost  Pfiloha ¢.3 Témata pro rozvoj bezpecnostniho povédomi (25)

« §13 Kryptografické algoritmy
« §14 Stanoveni vyznamnosti dopadu KBI

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: PiliF stability a ristu v nové regulatorni realité 17



Vyhlaska c. 409/2025 Sb. Rezim vyssich povinnosti

Stanovuje prisna organizacni a technicka bezpecnostni opatreni i pro strategicke a
vyznamné subjekty.

ORGANIZACNI OPATRENI (14) TECHNICKA OPATRENI (11) Celkem 25
« § 3 Systém Fizeni bezpecnosti informaci « § 17 Fyzicka bezpecCnost 2Ll

. i , opatreni.
 § 4 Pozadavky na vrcholné vedeni - § 18 Bezpedénost komunikacénich siti

§ 5 Stanoveni bezpeénostnl'ch roli N § 19 Spl’éva a ov&Fovani identit

§ 6 Rizeni bezpe&nostni politiky a bezpe&nostni dokumentace
§ 7 Rizeni aktiv

§ 8 Rizeni rizik

§ 9 Rizeni dodavatel(

- § 20 Rizeni pfistupovych opravnéni

« § 21 Detekce kybernetickych bezpecnostnich udalosti

* § 22 Zaznamenavani udalosti

» § 23 Vyhodnocovani kyber.bezpecnostnich udalosti

§ 10 Bezpecnost lidskych zdroju

- § 11 Rizeni zmén * § 24 Aplikacni bezpecCnost

- § 12 Akvizice, vyvoj a Gdrzba « § 25 Kryptografické algoritmy

« § 13 Rizeni pfistupu « § 24 Zajistovani dostupnosti regulované sluzby

+ § 14 Zvladani kybernetickych bezp.udalosti a incidentu « § 27 Zabezpeéeni pramyslovych, Fidicich a obdobnych
« § 15 Rizeni kontinuity innosti specifickych technickych aktiv

§ 16 Provadéni auditu kybernetické bezpecnosti

409 vs 410

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: PiliF stability a ristu v nové regulatorni realité 18



Vyhlaska c. 409/2025 Sb. Rezim vyssich povinnosti

Stanovuje prisna organizac¢ni a technicka bezpeénostni opatreni i pro strategické a
vyznamné subjekty.

Priloha ¢.1 Hodnoceni aktiv

Priloha €.2 Likvidace informaci a dat

Ptiloha &.3 Zranitelnosti (17) a hrozby (21)

Priloha ¢.4 Hodnoceni rizik

PFiloha &.5 Rizeni dodavatel(i — bezpe&nostni opatfeni pro smluvni vztahy (18)

Priloha ¢.6 Témata pro rozvoj bezpeénostniho povédomi (25)

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: PiliF stability a ristu v nové regulatorni realité 19



Dalsi pozadavky nove regulace

* Princip primerenosti pro realnou mitigaci svych rizik
* Nutné zmény ve smlouvach (bezp.opatreni, hlaseni KBI, monitoring, audity a kontroly)
« Certifikace, technické a oborové standardy ? (DORA, 1SO27001, 27701, TISAX apod.)
* Incident management (v€asné oznameni a spoluprace pfi reSeni)
« Zajisténi kontinuity sluzeb a exit strategie (zvladat bezpecCnostni krize a havarie)
* Odpovédnost a sankce
= Smluvni pokuty za poruseni bezpecnostnich povinnosti
* Podminky pro subdodavatelé
= Zajisténi stejnych bezpecnostnich standardu, je to opravdu nutné?
* Predavani dat
= Povinnost informovat o zménach v infrastrukture

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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Jak zacit

* S rozmyslem a rozumnymi naklady princip pfimérenosti pro realnou mitigaci svych rizik
* Analyza poskytovanych sluzeb a jejich klasifikace podle legislativy

* Analyza rizik, zpracovani informaci a obchodnich tajemstvi

* GAP analyza bezpecnostnich opatfeni, procesu, evidenci a nastroju

« Zavedeni bezpecCnostniho standardu (ISMS)

« VVzdélavani zaméstnancu klicové !

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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RIZENI RIZIK A
BUSINESS KONTINUITA




Rizikoveé orientovany pristup "Risk-Based Approach”?

 Definice: Nechranime vSechno stejné. Chranime to, co nas nejvic boli!
* Priklad: Rozdil v ochrane testovaciho prostredi vs platebni brany.
- Hlavni principy rizik: Identifikace, Hodnoceni, Prioritizace, Rizeni a Kontrola.

- Dokumentace: Metodika fizeni rizik, Zprava o hodnoceni rizik, Plan zvladani rizik a
Prohlaseni o aplikovatelnosti.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: PiliF stability a ristu v nové regulatorni realité 23



Klicové aktiva

* Registr aktiv:
« Zakaznicka databaze
* Logisticky systém
* Webova platforma
* Reputace znacCky

- Ukol pro uéastniky: Které z t&chto 4 aktiv by pfi vypadku na 24h bolelo nejvic?

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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Business Continuity — Plan obnovy

* KliCové metriky:
= RTO (Recovery Time Objective) — Jak dlouho budeme stat?
* RPO (Recovery Point Objective) — O kolik dat prijdeme?

* Scénar:
Pokud vam shori serverovna, za jak dlouho budeme expedovat prvni balik?

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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Role managementu v rizeni rizik

* Management definuje "apetit k riziku".

LN 4

* Rozhodnuti: Je pro nas levnéjsi riskovat vypadek, nebo investovat 5 milionu do
zalozniho systemu? To je manazerské, ne technické rozhodnuti.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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NEJCASTEJSI UTOKY A
SCENARE

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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Utok 1: Spear Phishing (Cileny lov)

- Detail: Uto¢nik studuje cile né&kolik tydnu, napfiklad LinkedIn apd...

- Jak to vypada: E-mail od "dodavatele”, ktery vypada naprosto legitimne.

« Cil: Ziskat pristupove udaje do nakupniho portalu.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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Scénar: Napadeni nakupniho procesu

- Popis kroky: Utocnik zméni &islo udtu u faktury. Penize odchéazeji na
offshore ucet.

« Zjisteni: Az po meésici, kdy se ozve skuteCny dodavatel, ze nema
penize.

* Ponauceni: Chybélo procesni (lidské) ovéreni mimo e-mail.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité

Monitoring ]

1

Fake invoice ]

1

Approval (no check) ]
1

Payment sent ]

1

Supplier complains ]
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Utok 2: Ransomware (Vydéraésky software)

* Mechanismus: ZasSifrovani dat a pozadavek na vykupné v Bitcoinech.

Day 8 = Infection
Day 3@ - Silent spread
Day 6@ + Backup compromised

Day 98 = ATTACK TRIGGERED 3¢

* Doba nakazy: Malware muze v siti "spat" mésice a mapovat zalohy.

Systems - o encrypted
Warehouse - STOP
Web - DOWN

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: PiliF stability a ristu v nové regulatorni realité 30



Sceénar: Skladova paralyza

« Skladnici nemohou skenovat kddy. Dopravci nemaiji Stitky. Expedice stoji.

Scanner ?ﬁ = Labels ?ﬁ = Couriers §%

* Problém: Zalohy byly napadeny jako prvni. Obnova trva tydny.

18 @88+ orders waiting

Revenue 1l

« Cena: Nejde jen o vykupné, ale i o usly zisk a penale.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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Orders }{
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Utok 3: Dodavatelsky Fetézec

» Kontext: SpoleCnost je tak bezpecna, jak bezpeclny je jeho nejslabsi dodavatel.

- Priklad: Utok pfes marketingovy skript na webu (ziskani dat o kartach).

/

Notino
AN B
A

Supplier IT  Marketing tool A

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité

L
Website infected
L

Customer data leak
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.

Utok 4: Socialni inzenyrstvi na management

- Spoustéé: Utok "na ego" nebo "strach". A
"Audit from regulator”

[Attachment: guidelines.pdf]

* Priklad: FaleSny e-mail od dozorového ufadu o zahajeni L
kontroly s infikovanou prilohou "Pokyny pro kontrolu".

i Manager opens
+

El Malware installed

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: PiliF stability a ristu v nové regulatorni realité 33



UMELA INTELIGENCE
A NOVA RIZIKA

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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Al jako nastroj utoku: Deepfake 2.0

* Vizualni podvody: Vytvoreni faleSného videa s vedenim firmy.

* Audio podvody: Hlas Séfa v telefonu, ktery dava urgentni pokyn k prevodu.

 Realita: Dnes stoji vytvoreni hlasového klonu par dolaru a par minut.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité

LEFT:
+ Real CEO

RIGHT:

= AT clone voice

R, Call:
"Send 208k EUR NOW"
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Bezpecné pouzivani Al ve spolecnosti

* Riziko uniku dat: Zaméstnanci vkladaji citliva data do verfejnych modelu.

Employee
i
Sensitive data

. ) , 4
* Pravidlo: Co nesmite fict na verejnosti, nesmite napsat do ChatGPT. bublic AT (ChetGPT)

i

OUTSIDE company control |

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: PiliF stability a ristu v nové regulatorni realité 36



Al v obraneé (Jak nam pomaha)

My Login at @2:34 (Brazil)

/My Bank account changed

* Detekce anomalii v realném cCase.
My System anomalies

* Al pozna, ze se uzivatel prihlasuje z neobvyklého /A "URGENT" email
mista nebo v neobvykly Cas.

& ATTACK IN PROGRESS

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: PiliF stability a ristu v nové regulatorni realité 37



AKTIVNI ROLE
MANAGEMENTU
A SHRNUTI




5 veci, které musi vedouci delat od pondeli

* Provérit, zda jeho lidé maji zapnuté MFA (vicefaktor).
 Mit prehled o kritickych dodavatelich.

« Podporovat nahlasovani chyb (No-blame culture).
 Znat krizovy komunikacni strom (komu volat ve 2 rano).

* Byt prikladem v digitalni hygiene.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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Kyberneticka hygiena jednotlivce

» Hesla (spravci hesel), MFA, aktualizace, bezpecné Wi-Fi na cestach.

« Daraz: Utok na firmu zadina u vaseho soukromého Gmailu nebo LinkedInu.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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Prakticka cviceni a simulace

* Planovani: Budete provadét testovaci simulaci utoku (v souladu s NZKB).

* Prosba: Potreba vasi soucCinnosti a ucasti, aby to bylo realneé.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité
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Shrnuti

* Klicové sdéleni:

BezpecCnost spoleCnosti je tymovy sport, kde management je v prvni linii.

» Kontakty na CISO / BezpecCnostni tym.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité

42



Prostor pro
vase dotazy

Déekuji za pozornost.

TUV SUD Czech, s.r.o. | Kyberneticka odolnost: Pilif stability a rdstu v nové regulatorni realité

Ing. Miroslav Hanus, LL.M., MBA

Business Line Auditor

Information Security Services

Email: miroslav.hanus@tuvsud.com

Follow us on:

il ©@ ®

tuvsud.com
info@tuvsud.com
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